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簡介
電腦安全性過去意指 PC 上的惱人病毒。隨後風險提升。
駭客入侵商業和政府系統，代表個人和金融資訊都會暴露
在詐欺、盜竊和貪汙風險下。不過，現在嵌入式系統的安
全性 (或者更準確來說，是嵌入式系統的不安全性)，會對
極度重要的數據造成威脅。
現今的世界需仰賴數據運作，每個位元或位元組都應視為
潛在的攻擊目標。同時，軟體和硬體系統也變得更加複
雜、緊密連結且相依。而弱點也伴隨著複雜性而來。數十
億或數兆行的程式碼，以及相互關聯的硬體模組、子系統
和分割區，全都擠在微小的矽片上，讓駭客開心不已。
當然，駭客不會靜止不動。關於嵌入式系統弱點的報告源
源不絕：衛星通訊系統、無線基地台、住宅和公司中的雷
射印表機、智慧電網、除顫器等醫療裝置，以及許多其它
系統，全都面臨風險。多年經過，對多核心嵌入式晶片系
統 (SoC) 的安全性需求只增不減。心臟用設備、智慧型手
機和汽車控制單元等嵌入式裝置，皆需仰賴包含嵌入式 
SoC 在內的多種元件，以保護控制中心。
首先，我們會介紹為了協助保護嵌入式系統中具有多個核
心 Arm® 式應用處理器，所需採用的這類要件。接著，我
們會對這類處理器的基礎安全層，也就是安全啟動，進行
更詳細的探討，因為有了安全啟動，才可從「開機」起即
保護系統。如果沒有採用安全啟動，那麼系統在從「開
機」到使用之間，將會出現間隙。由於威脅的本質瞬息萬
變，因此安全性一直都是不斷變化的目標。
就系統的安全性層面而言，其目標在於保護系統免受駭客
攻擊，因為駭客會想要竊取數據或接掌系統，以透過不同
於預期的方式來使用系統。這與功能安全的相關概念不
同。安全較著重於確定系統能以有組織的方式回應各種情
況，並且可在需要時平穩地當機。結合這些概念，代表在
這個會發生損壞且存在不法分子的現實世界中，系統仍能
以符合預期的方式運作。

風險管理
安全性威脅一直存在，且隨着物聯網 (IoT) 快速普及，這類
威脅可能來自任何位置，甚至是不顯眼且低成本的終端節
點裝置。基本的安全性問題並非系統是否會受到攻擊，而
是系統何時會受到攻擊。對此得到的結論是就安全性而
言，風險管理與保護一樣重要。

由於系統可能受到攻擊，系統設計人員該如何將安全漏洞
的風險降至絕對最低的程度？

該保護什麼？

任何寶貴之物都可能受到攻擊。當然，根據駭客的觀點和
企圖而定，幾乎所有一切都可視為寶貴之物。就最原始的
層級而言，對大部分駭客社群來說，侵入系統所獲得的純
粹快感就十分寶貴。大多數駭客都不是想尋求刺激的無害
人士。許多駭客會毫不猶豫地將手探入電子錢包，或是竊
取如信用卡和銀行帳號等金融資訊，以用於詐騙。IP 可能
遭竊取以供出售或獲取競爭優勢，而政府機密則可能遭濫
用並用於中斷、破壞或摧毀運輸系統、供水系統、能源分
配網路、核電廠，以及國家公共基礎設施的其它層面等。
當然，所有這些寶貴之物都必須受到保護，但在可加以保
護之前，安全性系統本身必須安全無虞。就嵌入式系統而
言，必須為系統內的安全性元件及系統保護的項目提供防
護。以最基本的層級來說，這代表需保護用於驗證軟體、
使用者和連線連結的密碼編譯金鑰和身分。這也代表需確
保在網路中每個系統或節點上執行之軟體的完整性。而這
需要能掌握並控制開機與執行階段軟體，即使是在網路或
網際網路中最不起眼的節點上，也不例外。

安全性的成本多高？

就像其他一切一樣，安全性會帶來成本。系統開發人員的
安全性成本，包括設計安全性措施並將其整合至系統的成
本，以及這些安全措施會對系統性能加諸的影響。由於安
全性威脅的本質瞬息萬變，且嵌入式系統也透過物聯網等
措施持續普及，因此新系統的設計作業應包括開發一套指
標，以根據其優勢來衡量安全性成本。嵌入式裝置可能遭
到接掌並做為起點，以攻擊可能安置了更多寶貴資源的其
它系統。例如，駭入印表機 / 影印機可能不會為駭客帶來
極高價值，但如果印表機列印或複製的每份文件都遭到擷
取並傳送給駭客，就可能造成龐大損害。
就安全性成本而言，嵌入式系統具有優勢，因為許多以嵌
入式系統為基礎的產品都是大量生產的產品。因此，針對
這類產品所開發的安全性子系統成本，即可攤銷至大量的
生產作業中，進而降低每單位安全性成本。此外，針對新
設計所開發的多功能、可擴展和可攜式安全性架構，通常
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可以移轉至密切相關的系統，或是可稍加修改該架構，以
滿足其它產品的需求。

架構考量
許多安全性子系統都採用分層架構，並且會善用劃分功
能。在各層部署安全性措施，可對系統的安全性帶來累積
性影響，因為在採取行動之前，每一層都可先確認其下層
或上層的安全性。為了確保在系統上執行之軟體的執行階
段安全性，劃分至關重要，且劃分也讓設計人員能根據受
保護之資源或程序的相對價值，量身打造安全性措施。
嵌入式安全性始於硬體。 相較於任一解決方案單獨運作的
情況，若能結合軟體和硬體安全性功能，即可實現更加安
全的保護層。此外，廠商提供的工具可簡化安全性子系統
的開發作業，並確保所造就的架構符合開發人員的要求。
例如，硬體式安全加速器可降低安全性子系統的性能成
本。
當然，安全性架構的優勢取決於其建置基礎。基礎層有三
項不可或缺的層面：安全開機程序、硬體式裝置 ID / 金
鑰，以及密碼編譯加速。

安全性金字塔
安全性金字塔 (請參見图 1) 說明了在多核心 SoC 嵌入式處
理器的全方位安全性子系統中，各個不同層面與構成要
件。

图 1. 安全性金字塔。

安全啟動
安全啟動程序可為嵌入式系統建立信任根。即使是從外部
快閃記憶體啟動，安全啟動程序也可透過任意數量的機制 
(如嵌入式密碼編譯金鑰與其它方式) 來驗證啟動韌體的完
整性。安全啟動層可防止惡意軟體接掌系統、任何可能複
製系統內 IP 的行為、非故意地執行不需要的應用，以及其
它安全性風險。
安全啟動也可透過加密 IP 與安全複製 IP，協助提供額外的
保護層，進而保護內部記憶體。擁有加密能力，也可為程
式碼庫提供更多安全性，因為如此可禁止進行定向探索攻
擊。
最重要的是，安全啟動可協助奠定嵌入式系統安全性的基
礎。

加密加速
密碼編譯處理包含各種公開金鑰和私密金鑰的產生、驗證
和認證，而密碼編譯處理可能會對嵌入式系統的性能和處
理能力造成負面影響。部分多核心應用處理器配備硬體式
加速器或協同處理器，可大幅加快編碼 / 解碼程序。雖然
也可使用軟體式加速，但軟體本身的固有安全性無法媲美
硬體式密碼編譯加速。
常見的密碼編譯要素

隨機數字產生器 (RNG) 密碼編譯演算法及雜湊函數會使
用。硬體產生的隨機數字比軟體產
生的 RNG 安全。

密碼編譯演算法

三重數據加密標準 (3DES) 3DES 會執行 DES 加密三次，以強
化對加密數據的保護，並解決 DES 
演算法的部分弱點。

公開金鑰演算法 (PKA) 速度加快的 PKA，使用採用公開 / 
私密金鑰的 RSA 或 ECC 非對稱加
密。可協助進行安全啟動所使用的
驗證作業。

先進加密標準 (AES) AES 是現今廣泛使用的最先進密碼
編譯演算法之一。

雜湊函數 (適用於簽名、驗證等)

訊息摘要演算法 (MD5) 雖然此雜湊函數已受到廣泛部署，
但其在部分應用中具有特定弱點。

安全雜湊演算法 2 (SHA2) 可處理大型雜湊，因此比 SHA1 安
全。

表 1. 常見的密碼編譯函數範例。
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裝置 ID 和金鑰
為了信任透過區域網路 (LAN)、廣域網路 (WAN) 或網際網
路進行的通訊，裝置必須具有可分享的唯一身分。隨後通
訊裝置即可判斷參與對話的其它裝置真實性或可信度。
應用處理器通常隨附某種類型的唯一識別 (ID) 代碼。此
外，或是除了 ID 代碼之外，裝置可能會透過簽名或憑證金
鑰以識別自己的身分，且前述簽名或憑證金鑰會具有可透
過雲端服務等方式存取的對應公開金鑰。

图 2. 裝置 ID 有助於防止遭竊。

偵錯安全性
在系統開發期間，設計人員需要可存取嵌入式多核心應用
處理器，以對韌體和軟體進行偵錯，以及對可能的硬體問
題進行疑難排解。在大多數情況下，可提供前述存取功能
的連接埠是 JTAG 埠。在操作環境中，偵錯埠必須透過某
種保險絲密封，或是只能透過經認證的密碼編譯金鑰進行
存取。否則偵錯埠可能會為駭客提供易於進入系統的方法 
(請參見图 3)。

图 3. MSP430™ MCU 偵錯埠。

可信執行環境
執行階段安全性層由數種不同的功能組成，而在啟動程序
之後以及系統的作業系統 (OS) 執行期間，前述功能均可協
助保護系統。執行階段安全性的重點之一在於監控系統的
所有層面，以判斷發生入侵或嘗試進行入侵的時間。

图 4. 可信執行環境 (TEE)。
可信執行環境安全性讓系統能同時代管安全和非安全應
用，並透過系統維護分割區，進而避免洩漏數據。重點在
於執行敏感應用時，應透過沙箱方式完全將應用與相關程
式碼 / 數據庫隔離。
可信任執行環境基本上可在多核心系統內提供受到安全保
護的分割區，且其中只可執行經認證的安全韌體、軟體和
應用，並且可儲存經認證的數據。
將可信執行環境與多核心 / 多處理系統的其它部分隔離，

可防止可能侵入系統的可疑程式碼、應用和數據汙染關鍵
任務軟體、數據和其他 IP。

外部記憶體保護
當設計人員必須對系統新增其他應用或子系統時，通常必
須新增位於主處理器外且透過記憶體匯流排連接至主處理
器的記憶體。設計人員必須保護儲存在外部記憶體中的數
據，使其免於遭到竄改或更換，以確定只有受到信任的數
據或應用程式碼會儲存至外部記憶體中。我們可採用多種
方法來保護外部記憶體的內容，例如從外部記憶體進行安
全的晶片內執行作業，不將數據載入處理器的整合式記憶
體中；進行即時解密，以在讓應用程式於主處理器上執行
的同時，亦能維持機密性，以及其它方法等。
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图 5. 安全的記憶體。

網路安全性
駭客非常擅長攔截無線或有線網路通訊。事實上，部分通
訊協定具有已遭到利用的已知安全性弱點。僅部署高度安
全的通訊協定通常需要大量的處理週期，以加密和解密通
訊流，以及驗證傳送者或接收者的真實性。設計人員有時
需在通訊輸送量與安全性之間取得平衡，不過部分嵌入式
處理器整合了可提供密碼編譯演算法的硬體式加速器，可
搭配標準通訊協定使用，進而避免陷入這種兩難情況。

图 6. 安全儲存。

安全儲存
密碼編譯金鑰和安全性數據，均必須儲存在系統記憶體中
不會受到不必要存取的位置。我們可使用多種功能以提供
安全的儲存方式，包括加密金鑰 blob、只能透過主要金鑰
解鎖的防篡改防護功能、在非揮發性記憶體和加密引擎間
的私密金鑰匯流排等。

初始安全編程
在現今的全球化時代，設計、金鑰佈建和製造均無相連，

有時甚至距離跨海之遙，這也為確保金鑰等安全性資產的
安全無虞，帶來挑戰。而讓情況更加複雜的是，商業模式
可能包含採用完全不受信任之製造設定的 ODM。
如初始安全編程等安全性功能提供了可讓客戶評估與選擇
使用的方法，以針對在不受信任設施或第一次啟動應用期
間所編程的初始韌體或金鑰，強化其機密性、完整性及真
實性。

安全的韌體和軟體更新
在安全性架構中，更新系統的能力是重要環節，其可為客
戶提供遠端修補或更新軟體的機會，以對應系統中已識別
的弱點，然而在更新期間，最大的挑戰在於需阻止間諜、
假冒和重放。
安全性架構提供可加以部署的額外金鑰和機制，例如驗
證、加密和完整性檢查等，以確保更新的真實性。

軟體智慧財產 (IP) 保護
客戶挹注了大量投資以創造智慧財產 (IP)，而智慧財產可
能代表了對市場終端使用者的關鍵價值主張，因此，安全
性架構必須提供如加密啟動、可執行隔離式處理的能力以
及防火牆等機制，讓客戶能保護其 IP。

實體安全
眾所周知，老練和沒那麼老練的駭客組織會從系統中移除
晶片，或是從晶片封裝中移除矽晶粒，以存取嵌入式資
產。

图 7. 受到實體攻擊的系統。
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移除裝置或晶粒後，駭客即可對其大肆攻擊，包括使用雷
射、對其供電至超出規定的功率限制，或使用其它手段
等。其目的在於觀察裝置對刺激的反應，因為這類回應可
能會洩露弱點，駭客隨後即可利用這些弱點來存取裝置。
部分應用處理器已整合硬體和軟體功能，以阻擋這類針對 
SoC 數位和類比區段的實體入侵。整合至多核心應用處理
器中的篡改防護模組可能包含電源和溫度監視器、重設功
能、頻率監控器和可編程篡改防護功能。

機殼保護
機殼保護功能是可針對包覆系統的機殼提供防護的實體措
施。從鎖定機制，到電子開關、可斷線路跳脫機制等等，

都屬於這類功能 (請參見图 8)。

图 8. 機殼保護。

嵌入式安全性應從何處著手？

嵌入式多核心應用處理器的安全性基礎始於硬體。如果硬
體不安全，那麼無論安全性軟體數量多寡都無濟於事。假

設安全性功能已內建至硬體，那麼著手建置安全性子系統
時，首先應著眼之處就是在開機後執行的第一個軟體，也
就是啟動程式碼。如果無法驗證啟動程序，也就無法驗證
在系統上執行的任何其它軟體。因此，保護啟動程序安全
無虞，是系統中所有安全性所仰賴的支柱。
安全啟動程序可建立信任根，而這是每個安全性子系統的
目標。透過安全啟動程序建立信任根，有助於確保系統的
完整性，並防止駭客接掌系統的任何部分。這也有助於保
護系統中的客戶軟體，並且可做為反複製屏障，讓系統或
其任何部分均不會遭到複製。
安全啟動程序通常包含將公開密碼編譯金鑰編程至位於系
統某處的非揮發性、一次性可編程記憶體中。隨後，此公
開金鑰必須與啟動程式碼相關的私密 / 公開金鑰匹配，才
能在開始執行前，驗證加密啟動程式碼的有效性。啟動韌
體可載入至嵌入式處理器的 RAM，或是若要提高安全性，

則可從位於嵌入式處理器之外的記憶體加以保護並於晶片
內執行。部分韌體映像是由多種元件或模組組成。要求在
解密和執行每個模組之前進行驗證，即可強化啟動安全
性。

TI 應用處理器的安全性功能
我們的 Arm 式應用處理器提供一套全方位的安全性功能，

可協助開發人員實作其安全性措施，以保護資產 (數據、程
式碼、身分和金鑰)。

安全性功能 AM335x AM437x AM438x AM570x/AM574x AM64x/AM65x AM62x AM68x/AM69x

DRA821/
DRA829/
TDA4VM

加密加速 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓
裝置身分/金鑰 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓
安全啟動 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓
偵錯安全性 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓
外部記憶體保護 ✓ ✓ ✓ ✓ ✓
可信執行環境 
(TEE)

✓ ✓ ✓ ✓ ✓ ✓ ✓

網路安全性 ✓ ✓ ✓ ✓
安全儲存 ✓ ✓ ✓ ✓ ✓ ✓ ✓
軟體 IP 保護 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓
初始安全編程 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓
安全的韌體更新 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓
實體安全 ✓
申請 聯絡 TI 代表 更多資訊 更多資訊 更多資訊 更多資訊 更多資訊 更多資訊 更多資訊

表 2. TI 應用處理器的安全性功能。
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https://www.ti.com/licreg/docs/swlicexportcontrol.tsp?form_id=244085&prod_no=TMDXEVM437X-SECUREBOOT&ref_url=sitara_sec
https://www.ti.com/licreg/docs/swlicexportcontrol.tsp?form_id=250333&prod_no=AM438X_RESTRICTED_SW&ref_url=sitara
https://www.ti.com/licreg/docs/swlicexportcontrol.tsp?form_id=244085&prod_no=AM57X_RESTRICTED_SW&ref_url=sitara-sec
https://www.ti.com/licreg/docs/swlicexportcontrol.tsp?form_id=337627&prod_no=AM64X-HS_RESTRICTED_SW&ref_url=EP-Proc-Sitara-MPU
https://www.ti.com/licreg/docs/swlicexportcontrol.tsp?form_id=337827&prod_no=AM62X-RESTRICTED-SECURITY&ref_url=ep_processors_Sitara-MPU
https://www.ti.com/licreg/docs/swlicexportcontrol.tsp?form_id=337467&prod_no=J7X_RESTRICTED_SECURITY&ref_url=EP-Proc-Jacinto
https://www.ti.com/licreg/docs/swlicexportcontrol.tsp?form_id=337467&prod_no=J7X_RESTRICTED_SECURITY&ref_url=EP-Proc-Jacinto


結論
嵌入式處理器安全性是多面向的複雜主題。隨著物聯網興
起和嵌入式系統普及，相較於過去，現在駭客擁有了大量
主要目標。
當然，硬體中必須具備基礎安全性功能，但若要為嵌入式
多核心 SoC 建置安全性子系統，應從安全啟動的基礎層著
手。如果沒有安全啟動程序的信任根，任何其他安全性措
施都於事無補。建立此信任根後，系統安全性的其他面
向，例如偵錯安全性、執行階段安全性和網路安全性，即
可獲得穩固的基礎。否則，所有安全措施都只能建立在搖
搖欲墜的基礎上。

參考
1. 德州儀器：電子書：建置應用時應考慮安全性
2. 德州儀器：透過硬體加速密碼編譯實現安全性並提升

晶片性能
3. 德州儀器：嵌入式 Sitara™ 處理器的安全啟動
4. 德州儀器：Sitara AM438x 處理器：篡改防護

重要聲明：本文所述德州儀器及其子公司相關產品與服務經根據 TI 標準銷售條款及條件。建議客戶在開出訂單前先取得 TI 產品及服務的最新完整資訊。
TI 不負責應用協助、客戶的應用或產品設計、軟體效能或侵害專利等問題。其他任何公司產品或服務的相關發佈資訊不構成 TI 認可、保證或同意等表
示。
Arm® is a registered trademark of Arm Limited (or its subsidiaries) in the US and/or elsewhere.
所有商标均为其各自所有者的财产。
© 2023 Texas Instruments Incorporated NESY055E

https://www.ti.com/lit/pdf/SWPB021
https://www.ti.com/lit/pdf/SPRY198
https://www.ti.com/lit/pdf/SPRY198
https://www.ti.com/lit/pdf/spry305
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